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1. Introduccioén.

Para Esmax Distribucién, Red e Industrial, en adelante Esmax, contar con una sélida gestion de
seguridad de la informacion y un gobierno robusto, es cada vez mas relevante a medida que crece la
dependencia en la informacion para el desarrollo de la estrategia de negocio.

La informacion debe ser tratada con el mismo cuidado, precaucion y prudencia que recibe cualquier
otro activo o recurso esencial para el funcionamiento de Esmax.

Tomando en consideracion la envergadura y grado de sofisticacion de las amenazas que pueden
provocar impactos en la organizacion, resulta imprescindible elaborar, desarrollar y fomentar, aquellos
mecanismos de proteccién que permitan resguardar los activos, y junto con ello, desarrollar los
elementos que garanticen la proteccién de estos.

El presente documento establece la Politica de Seguridad de la Informacion y Ciberseguridad de
Esmax, en concordancia con las directrices emitidas por su Directorio, recogiendo la filosofia y los
principios de gobierno de Esmax en materia de gestién de riesgo, seguridad de la informacion y
ciberseguridad y en linea con las mejores practicas, estandares técnicos internacionalmente
aceptados, regulaciones especificas y proteccion de los activos de informacién de Esmax, que
aseguren su confidencialidad, integridad y disponibilidad.

Para la gestion de la seguridad de la informacion, tanto fisica, tecnolégica como en el ciberespacio,
Esmax organiza los roles y responsabilidades bajo las tres lineas de defensa para la gestién de riesgo,
las cuales dependen de gerencias independientes entre si.

2. Objetivo.
El objetivo de esta politica es definir los criterios y lineamientos esenciales para la administracion,
custodia y uso de la informaciéon y medios requeridos para su tratamiento, con el fin de velar por su
disponibilidad, confidencialidad e integridad.

Sus lineamientos sientan las bases del Sistema de Gestién de Seguridad de la Informacion de Esmax
que considera el Gobierno y la organizacién, asi como los procesos para una adecuada gestién de
riesgos de seguridad de la informacion y ciberseguridad, que permitan identificar los riesgos,
vulnerabilidades y amenazas inherentes a la informacién, un adecuado tratamiento, reporte y revision
continua, de modo de mejorar continuamente este sistema de gestion.

3. Alcance.
El alcance de esta Politica es de caracter corporativo y aplicable a todos los procesos y colaboradores
de Esmax y Terceras partes que interactien con el Sistema de gestion de seguridad de la informacion.
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Esta politica aplica a todos los colaboradores de Esmax, personal externo, proveedores de servicios,
consultores y auditores que acceden a las instalaciones o tengan acceso a la informaciéon de Esmax.

4. Responsabilidades.

4.1 Gerencia General de Esmax

= Aprobar esta politica.

= Definir al responsable por la gestioén de esta politica.

= Asegurar el cumplimiento de los compromisos de la Politica de Seguridad de la Informacién y
Ciberseguridad.

= Disponer la divulgacién de la Politica de Seguridad de la Informacion y Ciberseguridad de la
Compaiiia a toda la fuerza de trabajo hasta el nivel operativo.

= Garantizar el aprovisionamiento de recursos para la seguridad de la informacién.

= Asegurar la mejora continua en materia de Ciberseguridad y seguridad de la informacién.

= Ser facilitador respecto a la estrategia de ciberseguridad, segun lo definido por el directorio.

4.2 Jefe de Ciberseguridad

= Administrar esta politica, lo que incluye su desarrollo, implantacion, control, evaluacién y
mejora continua.

= Obtener la aprobacion de esta politica.

= Cumplir la actividad de revisién y actualizacién de esta politica.

= |dentificar necesidades de capacitacion en el contenido de la presente Politica.

= Promover las acciones necesarias para la divulgacién y aplicacién de este documento.

= Asesorar a las Gerencias de la empresa en los temas relativos a Seguridad de la Informacion
y Ciberseguridad.

= Velar por el cumplimiento de las normas legales que dicen relacion con Seguridad de la
Informacion.

= Reportar a la Gerencia General de Esmax los eventos relevantes relacionados con la
Seguridad de la Informacion.

= Verificar que las normas y controles desarrollados para preservar la Seguridad de la
Informacion se cumplan de manera adecuada.

4.3 Gerencia de Administracion y Finanzas
= Proveer y mantener los recursos tecnoldgicos necesarios para el cumplimiento de las normas
de Seguridad de la Informacién
= Asegurar que los activos de informacion administrados por el area cumplen con los criterios,
requisitos y disposiciones establecidas en el marco normativo de seguridad de la informacion.

4.4 Usuarios y atodos los Colaboradores de Esmax
= Cumplir la Politica de Seguridad y Ciberseguridad de la Informacion de Esmax.
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= Reportar al gerente inmediato superior y a la Jefatura de Ciberseguridad, los incidentes de
seguridad que afecten a los negocios y a la imagen de la empresa, y que sean de su
conocimiento.

5. Politica.

Esmax estd comprometido con la proteccion de la informacion, a través del tratamiento continuo de
amenazas que ponen en riesgo la informacién que es procesada, almacenada y transportada por los
sistemas de informacion que se encuentran interconectados, estableciendo estrategias para el
desarrollo de las capacidades necesarias para prevenir, detectar, defender y recuperarse, velando por
la implementacion de funciones de identificacidn, proteccién, deteccion, respuesta y recuperacion de
sus activos de informacién, estableciendo también la ciberseguridad como un foco relevante para
Esmax.

Una adecuada gestion de la seguridad de la informacion y de la ciberseguridad contribuye no
solamente a velar por la disponibilidad, confidencialidad e integridad de la informacion de Esmax, sino
gue ademas permite generar un ambiente de control Optimo para prevenir que los propios
colaboradores de la empresa incurran en conductas que podrian ser constitutivas de delitos
informaticos.

5.1 Definiciones

Informacidn: cualquier forma de registro o dato fisico, electrénico, 6ptico, magnético o en otros
medios similares, susceptible de ser procesado, distribuido y almacenado.

Seguridad de la Informacién: se refiere al conjunto de medidas y técnicas utilizadas para
controlar y preservar la confidencialidad, integridad y disponibilidad de los datos y la informacion
que se maneja dentro de la entidad.

Ciberseguridad: La ciberseguridad se refiere a las practicas, medidas y tecnologias
implementadas para proteger los sistemas informéaticos, redes, dispositivos electrénicos y datos
contra amenazas, ataques, intrusiones y actividades maliciosas en el entorno digital. El objetivo
principal de la ciberseguridad es garantizar la confidencialidad, integridad y disponibilidad de la
informacién, asi como prevenir el acceso no autorizado, el robo de datos, el sabotaje, la
destruccion o la alteracion de sistemas y recursos tecnoldgicos.

Confidencialidad: propiedad que dice relacién con que la informacion esté disponible solo para
guienes estén debidamente autorizados.

Integridad: Es la propiedad que garantiza que la informacion se mantenga precisa, completa y
sin alteraciones durante todo su ciclo de vida.

Disponibilidad: propiedad correspondiente a que la informacion esté disponible a tiempo y en la
forma que se necesite.
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Activo de informacién: Componente, recurso o bien econémico que sustenta uno 0 mas
procesos de negocio de la entidad. Los activos varian de acuerdo con la naturaleza de la actividad
desarrollada, los que pueden ser primarios como la informacion (fisica y l6gica) y los procesos y
actividades de negocio, o de soporte como hardware; software; redes de comunicacion; personal;
entre otros. recurso que contiene informacion de valor para Esmax, clientes y otros grupos de
interés, que le permite alcanzar sus objetivos y se debe proteger. La informacion se encuentra en
medios tecnoldgicos y/o no tecnoldgicos.

Activo critico de ciberseguridad: Se define como aquellos activos de informacién que son
considerados criticos para el funcionamiento del negocio, incluidos los componentes fisicos tales
como hardware y sistemas tecnoldgicos que almacenan, administran y soportan estos activos, los
que, de no operar adecuadamente, pueden afectar la continuidad operacional de los procesos de
negocio, exponen ala entidad a riesgos que afecten la confidencialidad, integridad y disponibilidad
de la informacion.

Clasificacion de Informacidn: proceso donde se evalla y se cataloga el nivel de proteccion que
requiere cada activo de informacién que sera almacenado manipulado o compartido en Esmax
dependiendo de su nivel de confidencialidad.

IFA: un activo expuesto a internet, o "internet-facing asset", se refiere a un activo de soporte
perteneciente a la Esmax que esta directamente accesible desde Internet para entregar servicios,
informacién a colaboradores, clientes, no clientes, proveedores o cualquier tercero que acceda
desde internet (por ejemplo: www.esmax.cl). Esto incluye, por ejemplo, servidores web, bases de
datos en linea, aplicaciones, correo electrénico, VPN y cualquier otro recurso que pueda ser
accesado o interactuado desde la web.

Activo Tecnoldgico: Corresponde al componente o medio para acceder a un activo de
informacion, también son considerados como activos de soportes los que permiten el acceso a
los activos de informacién. Son activos de soporte, por ejemplo: Sistemas, Aplicaciones,
Servidores, Laptops, Equipos de Colaboradores, Firewalls, Dispositivos de comunicacion, etc.

Vulnerabilidad: debilidad de un activo de informacién que puede ser explotada por una o mas
amenazas.

Amenaza: cualquier circunstancia o evento que puede explotar, intencionalmente o no, una
vulnerabilidad especifica de un activo, resultando en una pérdida de confidencialidad, integridad
o disponibilidad de la informacion que maneja.

Estructura de Gobierno de Seguridad de la Informacion: Un Sistema de Gestion de Seguridad
de la Informacion con una estructura de tres lineas de defensa con roles y responsabilidades,
normas, procedimientos, recursos y procesos dispuestos para establecer, implementar, operar,
monitorear, revisar y mejorar continuamente la seguridad de la Informacion de Esmax.
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5.2 Disposiciones Generales

La informacion es un recurso necesario para los procesos y para el desarrollo de la estrategia de
negocios, en consecuencia, Esmax considera que la informacion es un activo valorado donde todos
los colaboradores tienen el deber de proteger. De acuerdo con lo anterior, Esmax asume el
compromiso de proteccion permanente de esa informacion, tanto propia como de clientes y otras
partes interesadas.

Para un adecuado sistema de gestion de seguridad de la informacién y ciberseguridad se establecen
los siguientes lineamientos:

Un gobierno basado en tres lineas de defensa, donde la primera linea esta conformada por todas las
unidades operativas y de contacto con terceros, fortalecidas con las herramientas administradas
directamente por las Subgerencia de Sistemas Tl como de Ciberseguridad donde se encuentra el rol
de jefe de Ciberseguridad de Esmax. La segunda linea de defensa esta conformada por la Jefatura
de Riesgo Operacional y la tercera linea de defensa esta representada por la Gerencia de Auditoria
Interna. Esta estructura estd conformada por colaboradores especializados y dedicados, con
atribuciones y competencias necesarias para gestionar la seguridad de la informacién y
ciberseguridad.

El Sistema de Gestion de Seguridad de la Informacién tiene definidos y establecidos los siguientes
objetivos de seguridad:

e Continuidad operacional total para los Activos Criticos.

e Evitar el robo/fuga de Informacion.

e Evitar Accesos no autorizados a la red.

e Evitar Accesos no autorizados a la Informacion.

e Reducir los eventos de fraude relacionados a Phishing.

o Detectar y responder a los Incidentes de seguridad.

¢ Cambios en plataformas deben ser siempre autorizados.

e Proteger a Esmax de contaminacién por malware.

e Gestionar adecuadamente las vulnerabilidades de seguridad en aplicaciones.

e Establecimiento de un Comité de Gestion de Crisis.

¢ Identificacion de los activos de informacion a resguardar incluyendo los activos de informacion
expuestos a internet (IFA Internet Facing Asset) categorizandolos en base a los criterios de
clasificacion de la informacién, manteniendo un inventario regularmente actualizado
considerando al menos los activos criticos, consistente con el mapa de procesos de Esmax.

Consideraciones importantes:
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Aguellos IFAs que son propiedad de terceros no seran considerados IFAs, sin embargo, deben ser
gestionados de acuerdo con los lineamientos establecidos de dicho ambito.

Se considera la seguridad de la informacion como un proceso que forma parte del negocio, esencial
para la competitividad y el desempefio de la empresa y esta constituida por las siguientes directrices
las cuales se encuentran organizadas en ambitos:

5.2.1 Directorio
5.2.1.1 El Directorio es informado regularmente respecto de los riesgos relevantes a que esta
expuesto Esmax en términos de seguridad de la informacion y ciberseguridad, asi
como del cumplimiento de la administracion y del tratamiento de incidentes de
seguridad de la informacién y ciberseguridad, procurando mejorar su gestion y
prevencion.

5.2.2 Compromiso con la Seguridad de la Informacién
5.2.2.1 Esmax se compromete a mejorar continuamente el sistema de gestion de seguridad
de la informacién, proporcionar los recursos y formacion que sean necesarios para la
implementacién y mantenimiento de dicho sistema.
5.2.2.2La Informacién transmitida o almacenada en Activos Tecnoldgicos puede ser
monitoreada en cualquier momento cuando existan propdésitos comerciales legitimos
para hacerlo.

5.2.3 Roles y Responsabilidades en Seguridad de la Informacion

5.2.3.1Los roles y responsabilidades en materia de seguridad de la informacién se deben
establecer a fin de gobernar, gestionar, mantener y mejorar la seguridad de la
informacién en Esmax.

5.2.3.2 Esmax declara que la responsabilidad por la seguridad de la informacién recae en
todos los colaboradores de la organizacion.

5.2.3.3 Esmax cumple con las politicas y estandares de ciberseguridad aplicables para
proteger la informacion de la empresa del Grupo Aramco.

5.2.3.4 Esmax cumple con clasificar y/o manejar datos de acuerdo con las politicas aplicables
de Grupo Aramco.

5.2.3.5Esmax debe destruir o triturar registros en papel que contengan informacion
confidencial de acuerdo con las politicas aplicables del Grupo Aramco.

5.2.3.6 Esmax debe informar de inmediato el acceso no autorizado, el uso indebido o la
divulgacién que comprometa de otro modo la informacion a la entidad responsable
dentro del departamento o unidad de negocio organizacional correspondiente del
Grupo Aramco.

5.2.4 Concientizacion en Seguridad de la Informacion
5.2.4.1 Esmax debe aprovisionar los recursos suficientes para sensibilizar, capacitar y
entrenar al personal en materias de seguridad de la informacién al menos una vez al
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afo y al ser contratados, declarando que leyeron y entendieron esta politica, para que
conozcan las amenazas que la afectan y sus consecuencias, y estén preparados para
cumplir la presente politica y sus normas relacionadas. La planificacién de la
concientizacion via correos es creada por Comunicaciones Internas de Esmax, con la
informacién enviada por el equipo de Ciberseguridad. Otros métodos de
concientizacion seran via Videos informativos y capsulas dispuestas por el equipo de
RRHH en cursos preparados para los colaboradores. Es de vital importancia
concientizar ademas no tan solo a los colaboradores antiguos, sino que, a los recién
contratados, sobre el uso de la informacién (tarjeta de crédito, Rut, cuentas, etc)

5.2.5 Clasificacion de la Informacién
5.2.5.1 La informacion debe ser clasificada y protegida en forma apropiada, de acuerdo con
su sensibilidad e importancia que posee para el negocio.

5.2.6 Resguardo y Uso Aceptable de activos de informacién
5.2.6.1 Esmax debe gestionar la seguridad de la informacion en el &mbito interno y externo a
la organizacion, a fin de asegurar la confidencialidad, integridad y disponibilidad de los
activos de informacién de la organizacion.
5.2.6.2 Los recursos tecnoldgicos puestos a disposicion por Esmax, incluyendo equipos y
accesos, son herramientas de trabajo y deben ser usados para actividades de interés
de la Empresa.

5.2.7 Inversiones
5.2.7.1 El plan anual de inversiones en tecnologias de procesamiento, seguridad de la
informacién y ciberseguridad esta alineado con la estrategia definida para estos
efectos, con especial énfasis en mitigar los riesgos operacionales y tecnolégicos

5.2.8 Control de Acceso

5.2.8.1 Las credenciales fisicas, tales como tarjetas, claves o contrasefias de identificacion
personal para accesos y uso de las instalaciones, equipos, informacion y recursos de
Esmax son de caracter intransferible.

5.2.8.2 Las autorizaciones para acceso y uso de las instalaciones, sistemas y recursos de
informacién deben ser formalmente solicitadas por el Lider inmediato del usuario que
necesite tal acceso para desempefiar sus actividades o en su defecto responsable del
proceso donde se necesite habilitar el acceso, y también se deben promover las
revisiones periodicas de las autorizaciones concedidas.

5.2.8.3 Se deben utilizar mecanismos y controles para verificar el uso indebido de las
credenciales de autenticacion.

5.2.8.4 Todo el personal interno o externo, que preste sus servicios a Esmax, ya sea en forma
directa o a través de proveedores, s6lo debe acceder a la informacion estrictamente
necesaria para el cumplimiento de sus funciones.

5.2.8.5 Los colaboradores de Esmax, no deben utilizar las credenciales proporcionadas (ID de
red o direccion de correo electronico) y la combinacion de contrasefia para iniciar
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sesion en sitios web, sistemas o activos tecnolégicos no operados por el Grupo
Aramco.

5.2.9 Controles de Seguridad

5.2.9.1Esmax debe mantener controles adecuados, a fin de proteger los activos de
informacion de la sustraccion, pérdida, dafio o compromiso de la confidencialidad e
integridad, y que puedan poner en riesgo la normal operacion del negocio.

5.2.9.2 Realizacion regular de auditorias al proceso de gestion de la seguridad de la
informacioén y ciberseguridad, con la profundidad y alcance necesario, que considere
aspectos tales como el cumplimiento de las politicas y la eficacia de los procedimientos
y controles definidos en estas materias

5.2.10 Herramientas corporativas

5.2.10.1 Las herramientas corporativas actualmente vigentes son todas las de la suite de
Microsoft y sus plataformas colaborativas y de comunicacion que nos permiten
compartir informacion de manera segura. No esta permitido el uso de correo
electrénico u otras herramientas de tecnologia de mensajeria de usuario final para
compartir informacion sensible para la companiia (tales como nimeros de tarjeta de
crédito, Rut, nimeros de cuenta, correos electrénicos o los que se encuentren dentro
de la Politica de Proteccién de Datos Personales) que utilicen cuentas que no son
administradas por Esmax.

5.2.11 Leyes y Normativas
5.2.11.1 El proceso de gestion de la seguridad de la informacion y ciberseguridad
implementado procura el cumplimiento de las leyes y normativas vigentes tales como
la proteccién de los datos de caracter personal y los derechos de propiedad intelectual.

5.2.12 Gestion de Incidentes de Seguridad
5.2.12.1 Los incidentes que afecten la seguridad de la informacién deben ser notificadas por
el personal, tanto interno como externo, a través de un canal de gestidon apropiado,
con el fin de investigar sus causas, minimizar los dafios, monitorear y aprender de tales
incidentes.

5.2.13 Continuidad de Negocios
5.2.13.1 Se debe asegurar la continuidad de las funciones criticas del negocio, y la
disponibilidad de las funciones relativas a la seguridad de la informacion.

5.2.14 Cumplimiento y Revision
5.2.14.1 Lasdisposiciones relacionadas con las normas sobre la seguridad de la informacion
deben ser debidamente controladas en su cumplimiento por el area de Ciberseguridad
de Esmax.
5.2.14.2 Esmax declara su decision de cumplir con la normativa y legislacion vigente en
temas de seguridad de la informacion y ciberseguridad.
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5.2.14.3 Esmax, esta facultada de tomar todas las medidas necesarias para evitar, mitigar,
sancionar y protegerse de los efectos de cualquier utilizacion de sus recursos, que
viole la legislacion aplicable, las normas internas o el derecho propio o de terceros.

5.2.14.4 El sistema de gestibn de seguridad de la informacion debe ser auditado
periddicamente para atestar su eficacia.

5.2.15 Almacenamiento y transmision de datos de tarjeta

5.2.15.1 Esmax no almacena datos de tarjetas de pago en su entorno. En caso de ser
necesario, solo podra almacenarse el PAN truncado y como maximo los primeros 6
digitos y los ultimos 4 digitos del PAN.

5.2.15.2 Esmax mantendra un inventario de ubicaciones donde se almacenan datos
truncados de las tarjetas de pago.

5.2.15.3 Esmax no almacena datos confidenciales de autenticacion, ni durante la
autorizacion, asi como tampoco en forma posterior a la autorizacion de la transaccion.

5.2.15.4 La transmisién de datos de tarjetahabientes a través de las redes de Esmax solo
esta permitida en el caso de utilizacion de cifrado de extremo a extremo, implementado
por el proveedor de la solucion Host-to-Host, de manera que Esmax no tenga acceso
ni conocimiento de las claves de cifrado utilizadas y, por consiguiente, no tenga la
posibilidad de descifrar la informacion transmitida.

5.2.15.5 El proveedor de la solucién Host-to-Host debera estar certificado bajo la norma PCI
DSS vy sera responsable de implementar y mantener los mecanismos de seguridad
necesarios para proteger la transmision de los datos de los titulares de tarjetas
mediante criptografia robusta.

5.2.15.6 Cualquier otra forma de transmision de datos de titulares de tarjetas a través de las
redes de Esmax esta estrictamente prohibida.

5.2.16 Marco Normativo de Seguridad
5.2.16.1 A partir de esta politica se articularan un conjunto de politicas de seguridad
especificas y sus respectivas herramientas de implementacion y monitoreo, las que
deben ser aprobadas por la Gerencia al igual que las excepciones a ellas.

5.2.17 Prohibiciones
5.2.17.1 Los colaboradores de Esmax, no deben

e Facilitar o participar en la grabacion no autorizada y/o encubierta (por ejemplo,
voz y/o video) de conferencias, reuniones o debates del Grupo Aramco.

e Facilitar o participar en la fotografia o videografia no autorizada de
instalaciones restringidas del Grupo Aramco.

e Publicar informacion del Grupo Aramco sin obtener la aprobacion de una
entidad autorizada y de acuerdo con las politicas y procedimientos
establecidos de la empresa del Grupo Aramco.
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e Usar logotipos, marcas comerciales, derechos de autor u otra propiedad
intelectual del Grupo Aramco (incluido en todo momento cualquier logo de
Saudi Aramco) sin obtener la aprobacion previa, tal como se define en las
politicas y procedimientos establecidos del Grupo Aramco.

o Respaldar, identificar o citar publicamente a Terceros con quienes el Grupo
Aramco realiza cualquier negocio, excepto cuando se obtenga aprobacién
previa.

¢ Divulgar especificaciones confidenciales relacionadas con el trabajo y publicar
informacion técnica detallada relacionada con el negocio del Grupo Aramco en
las redes sociales o cualquier plataforma de red profesional.

e Publicar declaraciones en nombre de la empresa del Grupo Aramco o expresar
opiniones publicas en nombre del Grupo Aramco, a menos que esté autorizado
para hacerlo.

5.2.18 Monitoreo y Privacidad
Esmax deberd monitorear todas las actividades relacionadas con el uso de Activos
Tecnolodgicos e Informacion de acuerdo con las politicas corporativas y de acuerdo con la ley
aplicable. La informacién recopilada como parte de dicho seguimiento podra utilizarse en caso
de una investigacion o procedimiento disciplinario y para fines legitimos de ciberseguridad,
como los que se enumeran a continuacion:
5.2.18.1 Detectar o prevenir actividades ilegales, delitos y violaciones de las politicas de
Esmax, incluida la deteccion del uso no autorizado de informacién y/o activos
tecnolégicos, la proteccién contra virus y piratas informaticos y la investigacion de
fraude.
5.2.18.2 Para prevenir actividades ilegales en los Sistemas, para proteger a las personas de
dafios, abuso y explotacion.
5.2.18.3 Realizar investigaciones internas relacionadas con incidentes de ciberseguridad.
5.2.18.4 Colaborar en el mantenimiento de la seguridad, el rendimiento, la integridad y la
disponibilidad de la Informacién, los Activos Tecnholdgicos, los Sistemas, los servicios
y las instalaciones.
5.2.18.5 Para reunir pruebas en caso de un posible reclamo, accién de cumplimiento,
auditoria u otra disputa.
5.2.18.6 Proteger la confidencialidad, integridad y disponibilidad de las personas, los datos,
la red, los activos, las instalaciones, la reputacion y los intereses competitivos del
Grupo Aramco.
5.2.18.7 Al llevar a cabo las actividades de monitoreo descritas anteriormente, Esmax no se
dirigird a Personal especifico, a menos que exista una razon legitima para hacerlo,
como una sospecha de incidente de abuso, un incidente de seguridad o cuando esté
obligada a hacerlo, por ley. En la medida de lo posible, Esmax se abstendra de realizar
revisiones humanas y de acceder a correos electrénicos o archivos (incluido cualquier
dato personal contenido en activos tecnoldgicos, informacion y sistemas).
5.2.18.8 Se garantizara la confidencialidad en todas las investigaciones que involucren
datos personales, excepto en la medida en que se requiera una divulgacion mas amplia
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para dar seguimiento a infracciones, cumplir 6rdenes judiciales o facilitar una
investigacion criminal.

5.2.18.9 Las empresas del Grupo Aramco garantizaran la confidencialidad de todas las
investigaciones que involucren Datos Personales. Solo se permitira una divulgacion
mas amplia si es necesaria para cumplir con érdenes judiciales o para facilitar una
investigacion criminal.

5.3 Proceso de Gestion de Riesgos de Seguridad de la Informacion y Ciberseguridad

Para que el sistema de gestién de seguridad de la informacién y ciberseguridad sea efectivo y
suficiente, utiliza un proceso de evaluacién y gestidon de riesgo que considera:

e |dentificacion de los activos de informacion.

¢ Identificacion de las amenazas y vulnerabilidades que puedan dafiar los activos de informacion.

e Evaluacion periédica de los controles existentes de manera de conocer su efectividad y
suficiencia.

¢ Identificacidbn de consecuencias que puedan tener en los activos de informacién pérdidas de
confidencialidad, integridad y disponibilidad.

¢ Andlisis de riesgo de los activos de informacién que considera elementos como la evaluacion de
la probabilidad de ocurrencia de incidentes y su impacto, en base al grado de dafio o costos
causados por un evento de seguridad de la informacion y de ciberseguridad.

e Valoracién del riesgo, entendido como una actividad donde se compara el nivel de riesgo
determinado con criterios de valoracién y de tolerancia previamente definidos.

e Plan de tratamiento del riesgo, donde los riesgos priorizados en la etapa de valoracion permiten
establecer los controles para reducir, aceptar, evitar o transferir los riesgos.

e Evaluacion regular de riesgos asegurando que estos sean concordantes con la tolerancia definida.

e Comunicacioén periodica de los riesgos entre el equipo de Riesgo y Ciberseguridad.

¢ Realizacién de auditoria al proceso de gestion de riesgos de seguridad de la informacion y
ciberseguridad, de manera de identificar oportunamente la necesidad de efectuar ajustes en las
metodologias y/o herramientas utilizadas.

5.4 Respuesta y Recuperacion de Actividades Ante Incidentes
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El &rea de Riesgo apoya en la identificacion y analiza los eventos de seguridad de la informacion que
atenten contra la confidencialidad integridad y disponibilidad de la informacién, que puedan provocar
una fuga o uso indebido de la informacion, fraude o suplantacién de identidad entre otros incidentes.

El area de ciberseguridad detecta, registra y analiza los incidentes de ciberseguridad que producen
interrupcién parcial o total de los sistemas de informacion, siendo los mas comunes infeccion por
malware, ataques de ransomware y de ingenieria social entre otros.

Sin perjuicio de lo anterior, se cuenta con normas internas especificas que detallan las siguientes
actividades regulares:

e Pruebaregular de planes de recuperacion de desastres (DRP por su sigla en inglés) para enfrentar
adecuadamente los escenarios que puedan afectar la ciberseguridad, asi como los equipos para
dar respuesta a los ciber incidentes que se pudieran materializar. Estos planes son actualizados
cada vez que se registran cambios o se materialicen eventos que amenacen la ciberseguridad.

¢ Plan definido de escalamiento dependiente de la severidad de un incidente de ciberseguridad que
permite informar la situacion a la alta administracion para la toma de decisiones, el cual se debe
actualizar anualmente.

e Plan de comunicaciones liderado por el Comité de Crisis, que operan ante incidentes de
ciberseguridad y operacional de alto impacto, los cuales alcanzan a todas las partes interesadas,
ya sea internas o externas, a fin de mantenerlas adecuadamente informadas.

e Proceso independiente de andlisis forense para los ciber incidentes relevantes, que considera la
identificacion, recopilacién, adquisicion, examen y analisis de evidencias digitales, junto con la
generacion de documentacion e informes de la investigacion forense, interpretacion de evidencia
digital y las conclusiones del trabajo realizado, ademas de los requerimientos necesarios para
custodiar adecuadamente las evidencias generadas.

¢ Base de incidentes de ciberseguridad de los activos de informacion presentes en el ciberespacio
que es regularmente utilizada para perfeccionar la capacidad de respuesta a este tipo de eventos,
dependiente del area de ciberseguridad.

e La base de incidentes es utilizada como insumo para la realizacion de pruebas que permitan
detectar las amenazas y vulnerabilidades que pudieran existir sobre su sistema de gestion de
seguridad de la informacién y ciberseguridad.

¢ Una base de conocimientos y lecciones aprendidas, con el objeto de disminuir los tiempos de
respuesta cuando se repita un incidente igual o similar, identificar posibles mejoras en los
procesos, facilitar el intercambio de conocimientos, y disponer de informacion que permita apoyar
la toma de decisiones en caso de materializarse nuevos incidentes.

e Realizacion regular de autoevaluaciones de ciberseguridad, para determinar el grado de
cumplimiento con la normativa interna y la adherencia a las mejores practicas en ciberseguridad,
de manera de determinar las vulnerabilidades de infraestructura y tomar las acciones oportunas
para su mitigacion, asi como para prever la adopcién de medidas ante escenarios de amenazas
de ciberseguridad.
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5.5 Declaracién general de apetito al riesgo

El Apetito de Riesgo es un marco conceptual que explicita y define los limites dentro de los cuales la
administracion debe ejecutar la estrategia de negocios de Esmax, de modo de optimizar la relacion
riesgo-retorno.

En Seguridad de la Informacién, Ciberseguridad y Riesgo el apetito se define:

¢ No se aceptaran incidentes de ciberseguridad.
¢ No se aceptaran incidentes de seguridad cloud.
e Por "incidentes de ciberseguridad" se reconocen los conceptos que afecten a la

"confidencialidad”, “integridad” y “disponibilidad” de la informacién o de los sistemas.

En relacién con la tolerancia al riesgo, frente a incidentes que afecten la disponibilidad, la tolerancia
corresponde al tiempo de recuperacion objetivo (RTO por su sigla en inglés) en el plan de continuidad
de negocio de tecnologia de informacion. En relacién con los incidentes que afecten la seguridad de
la informacién y la ciberseguridad asociado a los ambitos de integridad y confidencialidad se tendra
una tolerancia minima asociada.

5.6 Gestion de Proveedores.

Los proveedores de servicios tecnolégicos y los requisitos de seguridad de terceros son componentes
esenciales por lo tanto es fundamental evaluar y seleccionar proveedores que cumplan con los
estandares de seguridad establecidos, asegurando que implementen medidas adecuadas para
proteger la informaciéon sensible. Ademas, se deben establecer acuerdos claros que definan las
responsabilidades de cada parte en cuanto a la proteccion de datos y la respuesta ante incidentes de
seguridad. La supervisién continua y las auditorias periédicas son necesarias para garantizar que los
proveedores mantengan un nivel de seguridad adecuado y cumplan con las normativas vigentes.

5.7 Documentos relacionados.

Estos documentos establecen las bases para la implementacién de medidas de seguridad, definen
las responsabilidades y procedimientos a seguir en caso de incidentes, y aseguran que todos los
actores involucrados comprendan y cumplan con los requisitos de seguridad establecidos. La
actualizacién y revision periddica de estos documentos es crucial para mantener la eficacia de la
politica de seguridad.

e ADFI-PO-6 Politica de Proteccion de Datos Personales Esmax

e Matriz Politica de Conservacion y Destruccion de Datos Personales

e GETI-PO-6 Politica de Adquisicion Mantenimiento Infra y Desarrollo seguro
e GETI-PO-8 Politica de Ciberseguridad para Teletrabajo

e GETI-PO-20 Politica de Control de Acceso

e GETI-PO-16 Politica de Uso Aceptable de Activos
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e GETI-PO-12 Politica de Seguridad en la Relacion con Proveedores
e GETI-DC-12 Reglamento de Parametros de Contrasefas

6. Frecuencia de Revision y Actualizacion de la Politica.
El presente procedimiento sera revisado periddicamente en funcion de las necesidades y actualizado

cada afio, a partir de su entrada en vigencia, por el jefe de ciberseguridad, quien propondran los
cambios tanto de forma como de fondo correspondientes.
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7. Control de Cambios.

. Fech o
Versién .e.c a. . Aspectos Modificados
Modificacion
001 30-05-2019 Creacion de documento
002 19-06-2021 Se modifican numeral 1, 4, 5y 9 de la politica
003 28-04-2022 Revisién anual de Procedimiento y cambio de gerencia en Promax
004 18-08-2023 Actualizacion de comentarios para certificacion PCI DSS
005 97-11-2023 Actuall'zaf:!on para politica de proteccién de datos personales y
remediacion PCI DSS
006 10-08-2024 A_ctuallzam_on y cambio de nombre con informacion sobre
ciberseguridad.
8. Anexos.
No aplica
9. Registros.
e . . . . ‘s ., Tiempo de
Identificacion | Almacenamiento |Grado de sigilo Proteccion Recuperacion L Descarte
Retencidn
Politica de Acceso al sistema por L
) N Procedimientos Permanente.
Seguridad de la . . clave y contrasefia y
. Electrénico. Corporativo. X . almacenados por N/A
Informacion y Sistema protegido por s dico
ciberseguridad. backup. codigo.
. ) Fecha Fecha Préxima
Elaborado por: Aprobado por: Liberacion: Actualizacion:
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